
Цифровая безопасность и  гигиена

1) Отказываемся от использования российских он-лайн сервисов из-за «Пакета Яровой»

2) Шифруем все электронные носители (BitLocker, FileFault, VeraCrypt)

3) Выходим в интернет всегда с использованием VPN на всех устройствах

4) Регулярно чистим историю и куки в браузерах – они видны другим сайтам

5) Отказываемся от sms и звонков по сотовой связи

6) Пользуемся защищенными мессенджерами: Signal, Briar, ect.

7) Нюансы Telegram, WhatsApp, Viber: информация хранится на серверах, оконечное шифрование под

вопросом

8) Используем менеджеры паролей AndOTP, LastPass Authenticator, 1Password

9) Блокируем смартфон буквенно-числовым кодом, а не биометрией

10) Обновляем устройство, операционные системы, приложения

Подробнее можно прочитать здесь: https://safe.roskomsvoboda.org/



Рекомендации при звонке

1) Постараться не вступать в диалог с первого раза: сослаться на занятость, пообещать перезвонить через 5

минут

2) За это время успокоиться, взять ручку и лист бумаги

3) Перезвонить, записать ФИО, отдел и выяснить по поводу каких обстоятельств вызывают

4) Пояснить, что Вы не можете явиться прямо сегодня, так как необходима официальная бумажная повестка,

а также время, чтобы заключить соглашение с адвокатом



Опрос

1) Форма приглашения на опрос не регламентирована, соответственно, об опросе могут не предупреждать

2) Опрос – это добровольная процедура

3) Оперативник может вести скрытую аудио- видеозапись

4) Не могут привлечь за отказ от дачи показаний/ложные показания

5) В любой момент можете прервать опрос, если он начался

6) Никогда не подписывайте бланк, не прочитав его

7) Постарайтесь сфотографировать или перепишите объяснения



Допрос

1) Вызов на допрос – только бумажной повесткой

2) Последствия неявки - привод

3) На допрос – только с паспортом

4) Статья 51 Конституции РФ

5) Ответственность за отказ от дачи показаний

6) «Не помню» / «Нужно поднять архивы»

7) Консультации с адвокатом разрешены



Протокол допроса

Важнейшая часть допроса – это подписание протокола допроса

Ключевая задача – вычитать всё до последней запятой

Итоговый документ либо сфотографировать, либо переписать от руки



Обыск

1) Сообщаем руководству компании и адвокату о прибытии должностных лиц

2) Принимаем решение о допуске прибывших лиц в офис компании (необходимости прибытия в офис для 

участия в обыске)

3) Просим должностных лиц представиться, предъявить служебные удостоверения и выясняем основания 

проведения обыска

4) Записываем фамилии и должности сотрудников правоохранительных органов, их ведомственную 

принадлежность, номер, даты выдачи и окончания срока действий служебного удостоверения

5) Просим предъявить постановление следователя/решение суда о производстве обыска

6) Просим выдать копию постановления следователя/решения суда о производстве обыска, либо 

фотографируем его или делаем выписки

7) Выясняем состав участвующих в мероприятии лиц (просим представиться всех присутствующих в 

помещении лиц с указанием их процессуального положения)



Обыск

8) Начинаем вести письменную запись хода проведения обыска (время начала и окончания обыска, время 

ключевых действий, расположение участников обыска в офисе, порядок изъятия предметов и документов, 

возможные нарушения и т.д.) и по возможности осуществляем аудиозапись

9) Заявляем ходатайство об участии адвоката в производстве обыска и отложении производства обыска до 

прибытия адвоката

10) Обращаем внимание понятых на все нарушения, допускаемые должностными лицами при производстве 

обыска

11) В случае изъятия личных вещей сотрудников компании сообщаем о неправомерности данного действия, 

так как  изъятые вещи содержат сведения о частной жизни и личную корреспонденцию

12) При изъятии документов или электронных носителей информации заявляем ходатайство о 

предоставлении копий изъятых документов /предоставления возможности снятия копий с электронных 

носителей информации



Обыск

13) Внимательно читаем протокол обыска

14) Проверяем, чтобы в протоколе обыска были достоверно отражены: 

а) время начала и окончания обыска; б) адрес помещения, в котором был проведен обыск; в) ход обыска; 

г) состав участвующих лиц; д) перечень всех изъятых предметов и документов; е) заявления и ходатайства, 

поступившие в ходе обыска

15) Вносим в протокол обыска имеющиеся заявления и ходатайства, а также замечания о его дополнении и 

уточнении

16) До подписания протокола обыска убеждаемся в отсутствии пустых граф и строк в протоколе обыска, при 

необходимости проставляем «Z» в соответствующих строках

17) Подписываем протокол до графы «Копию протокола получил»

18) Просим предоставить копию протокола обыска. При невозможности предоставления копии просим 

сделать фотографию протокола. В случае предоставления копии расписываемся в графе «Копию протокола 

получил». Если копия не получена, то указываем об этом в протоколе



Нарушение установленного порядка организации либо проведения собрания, митинга, 
демонстрации, шествия или пикетирования (ст. 20.2 КоАП РФ) 

• «Простое участие» – штраф 10 - 20 тысяч рублей

• Участие с созданием помех пешеходам/транспорту – штраф 10-20 т.р./ арест до 15 суток

• Повторное нарушение – административный арест до 30 суток

• Угроза возбуждения 212.1 УК РФ (более двух раз за 180 дней), лишение свободы до 5 лет



Публичные действия, направленные на дискредитацию использования Вооруженных Сил
Российской Федерации в целях защиты интересов Российской Федерации и ее граждан, 

поддержания международного мира и безопасности или исполнения государственными органами
Российской Федерации своих полномочий в указанных целях (20.3.3 КоАП РФ)

• Судами рассмотрено более 2 500 дел

• Административный штраф от 30 до 50 тысяч рублей

• Дискредитация - умышленные действия, направленные на лишение экономического субъекта доверия к
нему, на подрыв его авторитета, имиджа

• Статья сформулирована так, что невозможно заранее предсказать за какие именно действия или
высказывания может наступить ответственность

• Критика не равна дискредитации. Семантика контекста заявления может быть установлена только
посредством лингивистическо-филологической экспертизы

• Повторное привлечение в течение года – возбуждение 280.3 УК РФ, до 3 лет лишения свободы



Призывы к введению мер ограничительного характера в отношении
Российской Федерации, граждан Российской Федерации или российских

юридических лиц (20.3.4 КоАП РФ)

• Штраф от 30 до 50 тысяч рублей

• Рассмотрено 4 дела



Мелкое хулиганство (20.1 КоАП РФ)

Административный арест до 15 суток

Демонстрация запрещенной символики (20.3 КоАП РФ)

Административный арест до 15 суток

Часть 3 – «оскорбление власти» в Интернете, штраф от 30 до 100 тысяч рублей



Публичное распространение заведомо ложной информации об использовании Вооруженных Сил 
РФ, исполнении государственными органами РФ своих полномочий (ст. 207.3 УК РФ) 

• Утверждения о фактах, которые не соответствуют официальной позиции Министерства обороны РФ

• Первая часть статьи – лишение свободы до трёх лет

• Вторая часть статьи – лишение свободы от пяти до десяти лет

• В настоящее время возбуждено более 60 уголовных дел по всей стране



Вандализм (ст. 214 УК РФ) 

• Осквернение задний или иных сооружений

• По первой части – штраф до 40 000 рублей

• По второй части (группа, политическая ненависть, ненависть к социальной группе) – лишение свободы до

трех лет



Новый пакет «шпионских» статей в УК РФ

• 14 июня 2022 года принят Государственной Думой в первом чтении

• Статья 2751. Конфиденциальное сотрудничество со специальными службами иностранных государств
Осуществление гражданином Российской Федерации конфиденциального сотрудничества со 
специальной службой иностранного государства, международной или иностранной организацией 
либо с их представителями – лишение свободы от двух до восьми лет

Для целей настоящей статьи под международной или иностранной организацией понимаются 
организация, действующая в интересах специальной службы иностранного государства

• Статья 2804. Публичные призывы к осуществлению деятельности, направленной против безопасности 
государства – лишение свободы от двух до четырех лет

В сети Интернет – лишение свободы от трех до шести лет


